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Tisztelt Ugyvezeté Asszony/Ur!

Téjékoztatom, hogy a Pest Megyei Rendor-fékapitanysdg (tovabbiakban: Pest MRFK)

illetékességi . tertiletén, az elmult id6szakban ismételten megjelentek a gazdasagi
tevékenységet folytaté gazdasagi tarsasdgok és villalkozasok sérelmére elkdvetett, az e-mail
levelezo rendszer hasznalataval megvalosul6 csalésok. '
. Az un. ,business email compromised” azaz az cltéritéses csalds ezen fajtdjdnak
elkdvetése sordn a cégek pénziigyi el6ad6i emailen keresztiil kapnak emailt, amelyben az
ismeretlen elkdvetdk a cég aktuilis pénziigyi egyenlegére kérdeznek r4, illetve arra, hogy
tudnénak-e egy projektre azonnal utalni. -

Az elkévetOk 4ltaldban a cég vezetdi nevében létrehoznak egy valddinak tiinG e-mail
cimet, melyrél az email latszolag az illetékes vezet6tdl érkezik a gazdasagi/pénziigyi el6add
1észére, azonban ha kelld figyelemmel nézik meg annak ,.fejlécét”, majd arra rakattintanak,
egy teljesen irrelevans email cim tlinik el6. Az elkdvetdk felkésziilnek az adott szervezetbdl,
igy a kérés hihetdnek, az altaluk kiild6tt e mail tartalma hitelesnek, meggydz6nek tlinik.

Az utalasi kérések jellemzben minden esetben kiilfSldre irdnyulnak, kb. 14.000.000,-Ft-nak
megfeleld EUR 6sszegben, mely EU-n beliil azonnal jévairdsra kertil.

2020. majusdban, a fentiekhez hasonlé csaldsok elkeriilése érdekében hivtuk fel a
teriileten 1év6  Onkormanyzatok, Onkorményzati fenntartdsd intézmények, nagyobb
gazdalkod6 szervezetek figyelmét arra, hogy az utaldsok elétt mindig gy6zddjenek meg arr6l,
valéban az arra illetékes adta e az utasitdst, soron kiviil hivjik fel az altaluk ismert szamon
(ne azon, amit esetleg az elkdvetdk megadnak), ellendrizzék alaposan €s ismerjék fel az 4l
email cimeket. A biincselekmények elkfvetését csak akkor lehet megelézni, ha szinte
azonnal felismerik a sértettek, hogy atverték Gket, és elzarkoznak barmilyen kérés teljesitése
eldl.

Annak érdekében, hogy cégilk ne szenvedjen pénziigyi hétranyt az ilyen jellegii
‘csalasok miatt, kérjiik, figyelmesen olvassa el és fogadja meg a Pest MRFK Biinmegel6zési
Osztily tanécsait, valamint ismertesse ezcket a cég iigyeiért felelés pénziigyi/gazdasagi
kollégaival! -

- Hasonld, vagy mas mondanival6ji, de mindenképpen gyamira okot adhaté E-mail,
-lizenet, vagy telefonhivas esetén gy6z6djon meg az informacié valdsagtartalmarol €s
hitelességér6l! Vegye fel a kapesolatot személyesen, vagy a mar ismert (és nem az
tizenetben 1év6!) telefonszdmon az ligyvezetd igazgatéval, cégvezetbvel!
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- Jarjon el koriiltekinten a szokatlan, a cég ,,mindennapos” pénziigyi mozgésatol eltérd
tranzakeiok, bankszdmlaszamok esetén, egyeztessen el6tte mds, a cég figyeit illetSen
dontésre jogosult személlyel!

- E-mailek esetén ne a ,,vilasz” gombra kattintva kiildjon visszajelzést, hanem (ijbé! irja
be az izenet cimzettjét! Elképzelhetd, hogy csupdn egyetlen karakterben killonbézik a
valétlan E-mail cim a valéstél és ezzel az 6vintézkedéssel akdr megeldzhetd a csalas

megvaldsulasa.

- Ne kattintson olyan linkre, ne nyisson meg olyan csatolmanyt, amely nem vart
killdeményként, ismeretlen felad6tol érkezett!

- Biincselekmény gyanuja esetén drtesitse a rendSrséget a 112-es segélyhivészdmon,
pénziigyi tranzakci6 esetén pedig a szdmlavezetd bankjat is!
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